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Agenda
1. PreCo IAM
2. Zaklady a pojmy

3. Prepojenia, vazby

4. Implementacia & metriky

5. Q&A







IAM (Identity & Access Management

e Subor procesov, politik a technologii
na spravu identit a pristupov

e Zahrna
* I|dentita (kto som)
* Autentifikacia (ako to dokazem)
e Autorizacia (Co smiem)
e Audit (o som urobil)

 Nezahfna
* Len"IT nastroj"—-jeto
organizacna schopnost
Jednorazovy projekt — je to
nepretrzity cyklus




Prec¢o IAM prave teraz

e Cloud, hybrid a SaaS rozptylili
perimetricku bezpecnost

* Praca odkialkolvek a dodavatelske
retazce zvysuju riziko

* Regulacie a audity vyzaduju
preukazatelné riadenie pristupov

* |dentitaje nova perimetricka
hranica (Zero Trust)




Kluéové domény IAM

IGA - Identity Governance &
Administration
e Zivotny cyklus (JoineMover—
Leaver)
* Certifikacie pristupov, SoD

AM - Access Management
 SSO, MFA, adaptivna autentifikacia
* Politiky - RBAC/ABAC

PAM - Privileged Access Management
* Trezor uctov, schvalovanie, session
recording




IAM x kyberbezpecnost

Zero Trust: verime az po overeni;
neustala verifikacia kontextu

Least privilege & just-in-time pristup
namiesto trvalych prav

Detekcia a reakcia: logy z IAM su
zdroj pre SOC a foreznu analyzu

Znizenie priestor na utok: MFA,
passwordless, segmentacia
pristupu




IAM x fyzicka bezpecnost (converged
security)

Prepojenie digitalnych identit s pristupom do
budov (PACS)

Jednotny JML: odchod = zruSenie IT aj
dverovych prav

Zdielané principy: identita, autentifikacia
(badge/biometria), audit

Scenare: navstevy, dodavatelia, 24/7
prevadzky, citlivé zény




Najcastejsie chyby vIAM

Prava saiba pridavaju — chyba
odoberanie a recertifikacia

Trvalé privilegované ucty bez
schvalovania a monitoringu

Viacero zdrojov o identite (HR,
Excel, manual)

Jednorazovy projekt bez vlastnikov
procesov




Normy & ramce

ISO/IEC 27001/27002: identita, autentifikacia,
sprava pristupov (Annex A)

NIST SP 800-63 (digitalna identita), NIST SP
800-53 (AC, IA domény)

NIS2: riadenierizik, identita a pristupy ako
povinné opatrenia

GDPR: minimalizacia, nevyhnutnost pristupu,
auditovatelnost
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Rychly plan implementacie (90 dni)

- ,
1. Zaklady

v’ Zdroj udajov (HR/ERP) a JML )

proces I
v' Mapovanie aplikacii & rizik

2. Kontroly

v" MFA pre vSetkych, SSO pre
kticové systémy -X
v’ Privilegia: trezor + JIT
3. Sprava

v" Role/RBAC pre 3-5 kluc¢ovych
timov

Ve o e 7 . Ve .
v" Prva recertifikdcia pristupov

B

WREF ¥







Zhrnutie & odporucania

Identita je novy perimetr-1AM je
strategicka schopnost

Zacnite s ludmia procesom,
technolégia je az tretia

MFA, SSO, JML a PAM prinasaju
rychly prinos

Zladte IAM s ISO 27001/NIS2 a
fyzickou bezpecnostou
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