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Phishing, (Smishing,

Vishing, Quishing) Password Spraying

Spoofing Credential Stuffing
Ransomware Man-in-the-Middle
Keylogging Supply Chain Attack

Brute Force Attack
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Nizke zabezpecenie

Vysoké zabezpecenie
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MozZnosti fyzickych nosicu
pro autentizaci uzivatelu




Karta ProlD
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PKI &ip

vyuziti kryptografie/ certifikata

- Sprdava karet a certifikatu

« Synchronizace dat do centrdlniho ulozisté
« Exit Moduly CA, notifikace

- Automatizovand obnova certifikatu

- Potisk karet, tisk formularu

« - Ministerstvo prdce a socidlnich veci cca
15 000 uzivatelu

+  Ceskd Spréva Socidlniho zabezpeceni
«  Centrum pro regiondini rozvoj

+  Ceskd Obchodniinspekce




Fyzicka bezpecnost

Kompatibilni s jakoukoli bezkontaktni technologii

Vyuziti bezkontaktniho €ipu:

vstup do budovy, turnikety, vytahy, atd.,,
dochdzkovy systém,

zabezpeceny tisk,

a mnohem vic...

Umime do karty implementovat ruzné bezkontaktni Cipy:

Mifare Classic,
Mifare Desfire,
EMarine,

HID,

Legic,

Indala.




Jak to funguje?

PFistup do systému pomoci certifikatu -
SmartcardLogon

v

Nejvyssi mira bezpeénosti, integrace na AD
o Doménové PKI, certifikbt doménového Uctu
Pfihlaseni pomoci PINu/ Hesla a bezkontaktni karty

Bezkontaktni karta, Bezkontaktni ¢tecka, Certifikat,
Privatni kli¢




Projekty v samospréavéch CR

Pardubicky kraj
Olomoucky kraj

Zlinsky kraj

Mésto Bystrice cca 5 000 obyvatel

Mésto Lysd nad Labem cca 10 000 obyvatel
Mesto Vyskov cca 20 000 obyvatel

Mésto TrebiC cca 35 000 obyvatel

Mesto Most cca 65 000 obyvatel

Magistat mésta Hradec Krdlové cca 95 000 obyvatel

Technické sité Brno
VaK Vsetin
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