ProlD

Bezpecna ,
digitalni identita §
a autentizace

Ondrej Marecek
Sales Manager, ProlD




25+

let zkuSenosti

440+

zakaznikl

350

zameéstnanclu

MONET+ v cCislech

Praha — Olomouc
‘ Prerov
- Qstrava
L ]
s

= 1

jal
-
. Vsetin
Brno J Zlin

1 MISE

Tvorime ddvéeryhodny
digitalni svet

8

business solutions

26,5M €

obrat za rok 2024

20+

zemi s rozpracovanymi projekty



Workforce Customer

Citizen eSign




Povinna osoba - nZoKB

NIZSi REZIM VYSSI REZIM
P¥id&luje minimalni opravnéni nezbytné - Pristup na zaklade roli (tj. pouziva Identity
nutna pro vykon prace Management - IdM)

« Vice-faktorovou autentizaci nebo * Vice-faktorovou autentizaci nebo
« autentizaci zalozenou na modelu  autentizaci zalozenou na modelu

nulové ddveéry nulove duvery

Pfechodné hesla (12/17/22 znak) - Prechodnée hesla (12/17/22-64 znaku)



Model nulové duvéry

« Neustalé overovani (Continuous verification):

Uzivatelé a zarizeni jsou overovani pri kazdém pokusu o i
erny Use

pfistup — nejen jednorazoveé pki prihlageni. TN, explicity s ()

« Omezeny pristup (Least privilege): J= | I ~_ privilege Cloud, Saa$
Pfidéluji se jen minimalni prava potfebna ke konkrétni *Endpoints * A
éinnosti. e "~ ZERO ™~ | @

« Segmentace (Microsegmentation): am |\ TRUS ~
Sit a aplikace se déli na mensi ¢asti, mezi nimiz je \Users | " * Aol S
samostatné fizeni pfistupu. s | s B @

« Overeni zarizeni (Device trust): @ — gateway
Pristup se povoli jen znamym, zabezpecenym a fizenym b A, A==ianel N Monitor Data
zarizenim. IR ggﬁv'gg

- Kontextova bezpecnost (Contextual access):
Opravnéni se posuzuji podle: identity, ¢asu, polohy, typu
zarizeni, rizikovych vzorcu chovani atd.
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EDR / XDR

RD Gateway Organisation
Employee



Phishing, (Smishing,

Vishing, Quishing) Password Spraying

Spoofing Credential Stuffing

Ransomware /, 7 Man-in-the-Middle

Keylogging | 3 Supply Chain Attack

Brute Force Attack







Platforma pro spravu
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Denni rutina zamestnance

Multifaktorova autentizace Fyzicky pristup

Rizeni B .
pristup 31
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Denni rutina zamestnance

Multifaktorova autentizace Fyzicky pristup
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John Doe

ProlD

john.doe (::ffi oroicltech

User
e x p e r i e n c e Access Authentication

Physical Multi-factor Se c u r i ty

Electronic
Signature




Moznosti overeni uzivatele

Vicefaktorove prinlaseni nahrazuje pouzivani uzivatelského jména a hesla
nastroji pro bezpecné, sifrované prihlaseni s pridanim dalsiho faktoru - biometrika, PIN apod.

@

Jméno / Heslo

Snadné prolomeni
Ci zcizeni

Jméno / Heslo
+ dalsi faktor (ProlD)

Doplnéeni o bezpecnostni prvek

@.‘.

Passwordless

solutions by MONET +

Nejvyssi stupen
zabezpeceni



Metody a nastroje k zabezpeceni identity
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e Externisté

Sidlo %y
spolecnosti -

e Remote
zamestnanci

e Dodavatel
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MFA Passwordless El. podpis Ovladani Fyzicky On-premise

zarizeni



Cipové karty

Univerzalni a ¢asto vyuzivany nastroj zaméstnance

Pripady uziti: q
- Vizualni identifikace
- Bezpecné prihlaseni do systému a aplikaci =

- Kvalifikovany elektronicky podpis / pe¢et (QSCD) (=

- Fyzicky pristup a ovladani zafizeni

Julia Brown

e Podpora riiznych bezkontaktnich technologii rrol g
e Na miru vyrobené hybridni / dualni cipoveé karty _

pro potfeby zaméstnancu : f5]
e Vlastni “perso lab” pro personalizaci karet |
e PKI jako stavebni kamen duvéry a bezpecnosti fido X




Coy)

Y

Passwordless Zabezpeceni SaaS/ Vlastni
On-premise / Hybrid produkt




ProlD Mobile S

Perfektni kombinace elegance, nejnovejsich technologii a bezpecnosti

e “Ultimatni Workforce Aplikace”

o jedna aplikace, ktera vyresSi veskeré bezpecnosti potfeby
zamestnance

o vykonna, komplexni a jednoducha na pouziti
e Multifaktorova autentizace “kamkoliv”
o vyuzitim standardnich protokolu a certifikatt (PKI)

o passwordless pristup(biometrie nebo PIN)

Multi-factor
Authentication

e Vzdaleny elektronicky podpis
e Fyzicky pristup / ovladani pristroju

o emulace bezkontaktnich Cipt pomoci BLE / NFC il eectronic

Signature

e Bezpecnost

: v , Sy . v “ 0 otacted by Tl
o kontrola aplikace / zafizeni v realném case — “RASP Taisec

m L5
o PIN policy o




Push notification
(mobilni token)

Multifaktoroveé ovéreni
Mate novy pezadavek k gotvreeni

Zpusoby ovéreni na mobilu

Jednorazoveé heslo SMS
(One Time Password) s autorizacnim kodem

=
/:39

° pondeéli 3. cervna

* SMS zprava
¢ Nowy naZadavak k potvrzeni

473 844

Vase jednorazove heslo

Anonymni
QR kod




Autentizacni protokoly

PASSWORDLE PASSWORDLE
SS SS
m g

RADIUS Federate protocols Certificate-Based

protocol SAML 2.0 / OIDC PKI
OAuth 2.0




Zdroj identit

am Active Directory

Azure AD Active Directory IAM Connect API



Zvysena bezpeénost v mobilni aplikaci

RASP (runtime application self-protected) integrované SDK

pro vyhodnocovani nebezpeci v mobilni telefonu - Talsec.app

Handling of
incident reactions

Runtime App Self
Protection SDK

-------

Throat

signals

RASP protection lﬁl

Reslience wowards reversg ena.
Delecl Roolne / J2. nocking,.
Ant-clonng & anli-repackaying
Anli-overlay and more..

Apo can hondle incidenls

Data Portal,
Insights,
Monitoring

Integrita systému W
Néslroje pro ladeni v

Ermulator v

Integrile aplikece v

Instalace 7z nedivéryhadnéhe
zdroje

Vazani inslence k zanzenl v

Detekce prekryti obrazovky v

Bezpecnostni klicenka v

Zamek zarizeni v

©
©
©
®
®
(*) Runtime manipulace v
©
Q,
©
©
@,

Zabezpeteni biometrikou




Prihlaseni do operaéniho systému e Windows

PASSWORDLESS

1
John Doe

ProlD

johndee@proidtech
(E\
: /)
S

Virtual Card




Zdravotnictvi

60 nemocnic

Financnictvi a
telekomunikace

5 nejvetsich bank
3 mobilni operatofi
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Verejna sprava

5 ministerstev
30 meést
6 krajskych uradu

Kriticka infrastruktura

Vyrobci energie
Distributori energie

Vyroba

Automobilovy a
potravinarsky prumysi
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Ondrej
Marecek

Sales Manager

omarecek@monetplus.cz
+420 605 535 923

proid.cz | monetplus.cz




