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Bezpieczna tozsamos¢ cyfrowa
dla pracownikéw i organizacji

Tozsamos¢ cyfrowa jest dzi§ wszedzie, utatwiajgc nam codzienne zycie publiczne i zawodowe. Ale jak
zapewnié, ze jest ona naprawde bezpieczna, a jednoczesnie przyjazna dla uzytkownika?

W ciggu ostatnich kilku lat liczba cyberatakéw na organizacje wszystkich typow i rozmiaréw dramatycznie
wzrosta. Ataki te powodujq dtugotrwate przerwy w Swiadczeniu ustug i ogromne straty finansowe.
Wraz z postepujqcq cyfryzacjg procesdw biznesowych i rozwojem sytuaciji migedzynarodowej mozna
oczekiwag, ze cyberzagrozenia bedq nadal rosty.

To smutna prawda, ze 80% udanych cyberatakdédw jest spowodowanych naruszeniem lub kradziezg
danych logowania samych pracownikédw lub uprzywilejowanych kont administratorow, ktérzy majq
dostep do wszystkich systemow i interfejséw. Jednak to samo niebezpieczehstwo dotyczy dostepu do
interfejsow elementdw technicznych (serwerdw, infrastruktury OT, inteligentnych licznikéw itp.).

Ale bezpieczna tozsamosS¢ cyfrowa nie musi juz straszy¢. Rozwigzaniem nie jest stosowanie jeszcze
dtuzszych, bardziej ztozonych i praktycznie niemozliwych do zapamigtania haset. Jest na to inny sposob.
Wygodny, przyjazny dla uzytkownika, a jednoczes$nie tak bezpieczny, jak to tylko mozliwe.

Platforma bezpieczehstwa dla przedsigbiorstw ProlD

ProlD to modutowa platforma do zabezpieczania organizacji skoncentrowana na pracy
i tozsamosci technicznej, w cato$ci opracowana przez MONET+.

Zapewnia ochrone ponad 170 000 uzytkownikéw w ponad 180 organizacjach z réznych
branz - fintech, telekomunikacja, opieka zdrowotna, ustugi uzytecznosci publicznej, produkcja,
sektor publiczny i inne.

Q EIDAS 2 Q NIS 2 Q ISO 27001 Q TISAX Q DORA
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ProlD Workforce Bezpieczna
tozsamos¢ pracownikow

ProlD oferuje metody i narzedzia, ktdére nie patrzg na kwestie bezpieczehstwa tylko z punktu widzenia
rozwiqzania okreSlonej czesci. Wrecz przeciwnie, dqzy do zapewnienia kompleksowego rozwiqzania,
ktére tqczy wszystkie potrzeby pracownika podczas jego codziennej pracy.

ProlD Workforce obejmuje wszystkie 3 podstawowe obszary cyfrowej tozsamosci pracownika:

1. Uwierzytelnianie wielosktadnikowe - bezpieczne i przyjazne dla uzytkownika logowanie do réznych
systemow i aplikacii.

2. Elektroniczne podpisywanie i pieczgtowanie dokumentéw cyfrowych do najwyzszego poziomu
kwalifikacji.

3. Fizycznaidentyfikacja pracownikéw za pomocq chipa zblizeniowego (rozwigzania do drukowania,
systemy obecnosci, dostepu i cateringu itp.)
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ProlD Workforce tools and management

ProlD Workforce oferuje zweryfikowane narzedzia do identyfikacji pracownikow, ktore sq w stanie
spetni¢ nawet najbardziej wymagajgce wymagania i scenariusze klientow:

1. Wielofunkcyjna karta inteligentna ProlD i jej rézne warianty.

2. Aplikacja mobilna ProlD.

ProlD Workforce obejmuje modutowe zarzgdzanie automatyzacjq proceséw i proste zarzqgdzanie
narzedziami ProlD.

Wszystkie narzedzia mozna tqczy¢ w ramach jednej organizacji zgodnie z potrzebami poszczegdlinych
uzytkownikdéw, a jednoczes$nie kazdy uzytkownik moze mie¢ wiele narzedzi w celu uzyskania najbardziej
odpowiedniej kombinaciji.

Cata platforma ProlD moze by¢ dostarczana lokalnie do §rodowiska klienta lub uzywana jako ustuga (Saas).
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Wielofunkcyjna karta inteligentna ProlD

Karty inteligentne to sprawdzony i przetestowany sposéb zabezpieczania tozsamosci pracownika.
W przesztosci byty one wykorzystywane gtéwnie do zabezpieczania dostepu do obszaréw chronionych.
Dodali$my do naszego portfolio dodatkowe funkcje, ktére sprawiajq, ze sq one narzedziem zapewniajgcym
zarbwno bezpieczefstwo fizyczne, jak i logiczne.

Najwazniejsze cechy:

+ Zgodnos¢ z FIDO2 - uwierzytelnianie bezhastowe, rowniez bezdotykowe.

+ Bestsellerowe, sprawdzone narzedzie do zapewnienia cyfrowej tozsamosci pracownika.
« Bezpieczne przechowywanie kluczy cyfrowych i certyfikatow.

+ Dziata nawet w trybie offline.

« Certyfikowane narzedzie wymienione na zaufanej liscie UE.

Mozliwe zastosowania:

+ Karta identyfikacyjna pracownika
Spetnia funkcje kart osobistych dzigki mozliwosci graficznej personalizaciji kart.

+ Uwierzytelnianie wielosktadnikowe
Narzedzie do weryfikacji MFA w systemach i aplikacjach (MS, Linux, MacOS), VPN, RDP i aplikacjach
innych firm.

+ Funkcja zblizeniowa
Karty obstugujq wigkszosé technologii zblizeniowych/producentéw (Mifare DESfire, HID, Legic itp.)
i mogq byé podtqczone do systemoéw obecnosci, rejestrow ptatnosci (np. obiadéw) i urzqgdzen
zewnetrznych (drukarek, kotowrotéw, wind...).

+ Podpis elektroniczny
Karty Chip sg wyposazone w certyfikowany chip QSCD i umozliwiajg tworzenie kwalifikowanych
podpisdw elektronicznych zgodnie z obowigzujgcymi przepisami i regulacjami UE.

« Tryb offline
Nie zalezy ona od uwierzytelniania certyfikatem online.

Dostarczamy réwniez powigzane produkty (czytniki kart, drukarki do drukowania itp.) oraz szerokg game
modutéw dla administratoréw i administratorow.
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Aplikacja mobilna ProlD

Telefon komorkowy stat sie integralng czesciq rutyny pracy wigkszosci pracownikdéw. Jest to urzgdzenie,
ktére majq przy sobie zawsze i wszgdzie i sq przyzwyczajeni do rozwigzywania na nim coraz wigkszej
liczby zadan. UczyniliSmy z niego nowe narzedzie bezpieczehstwa korporacyjnego.

Nasza aplikacja mobilna ProlD jest dostgpna zaréwno dla systemu Android, jak i iOS i obstuguje dostep
bez hasta przy uzyciu danych biometrycznych.

Najwazniejsze cechy:

Bardzo przyjazna dla uzytkownika metoda o wysokim poziomie bezpieczefistwa.
Eliminacja haset (wsparcie biometryczne).

Integracja wielu metod (powiadomienia push, generowanie OTP, SMS).

.Tryb wyspowy” (scenariusze offline) w przypadku sytuacji kryzysowych.
Mozliwo$€ petnego wdrozenia lokalnego.

Obstuguije bezstykowq identyfikacje uzytkownika (Legic, HID, NXP itp.).

Mozliwosci korzystania z aplikacji ProlD Mobile:

Uwierzytelnianie wielosktadnikowe

Narzedzie do weryfikacji MFA w systemach i aplikacjach, VPN, RDP i aplikacjach innych firm lub apli-
kacjach niestandardowych.

Funkcje zblizeniowe

Umozliwia funkcje zblizeniowe, takie jak sterowanie kotowrotami i windami, odblokowywanie zamkéw
lub sterowanie urzqdzeniami zewnetrznymi (dla SDK Legic Connect, HID i Mifare 2Go).

Podpis elektroniczny

lUmozliwia tworzenie zaawansowanych i kwalifikowanych podpiséw elektronicznych bezposrednio
z telefonu komorkowego.
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Moduty zarzgdzania narzedziami ProlD

Aby uprosci¢ zarzqdzanie narzedziami ProlD Workforce, oferujemy modutowe zarzgdzanie dla uzytkownikéw
i administratoréw organizaciji. Centralizuje ono i automatyzuje ztozone operacje zwigzane z zarzgdzaniem
narzedziami. W prosty sposéb wdraza wymagane procesy i umozliwia tatwq konfiguracje wymagan
dotyczqcych zarzqdzania cyklem zycia narzedzi ProlD.

Najwazniejsze cechy:

Znaczne przyspieszenie i automatyzacja wszystkich procesow.
Eliminacja btedéw.

Zapewnienie bezpieczehstwa systemu organizacji.
Oszczednos$¢ kosztéw i czasu.

Intuicyjne sterowanie.

Mozliwosci wykorzystania modutéw ProlD:

Organizacje pod kontrolg

Moduty oferujqg doskonaty przeglqgd wszystkich narzedzi, uzytkownikéw i certyfikatébw w organizaciji,
niezaleznie od jej wielkosci.

Pokrycie waznych scenariuszy

Wdrazanie uzytkownikdw, przypisywanie narzedzi uzytkownika i zarzqgdzanie nimi, zarzqdzanie kluc-
zami i certyfikatami, drukowanie kart itp. Wszystko to w czasie rzeczywistym i bez skomplikowanych
Cczynnosci.

Czesé bezpieczenstwa wewnetrznego

Moduty stanowiqg centralng baze danych oraz kopie zapasowq certyfikatéw i kluczy na wypadek
scenariuszy kryzysowych, w tym mozliwo§¢ wyszukiwania i rejestrowania.

Role uzytkownikow

Moduty sq przeznaczone dla administratoréw i administratoréw, a takze dla dziatéw HR (wydawanie
lub drukowanie kart inteligentnych) i uzytkownikéw koncowych (automatyczne odnawianie wygasa-
jacych certyfikatéw, przechowywanie QPIN itp.)

W chmurze lub lokalnie

Moduty mogq by¢ instalowane zaréwno w siedzibie klienta na jego serwerach i stacjach roboczych,
jak i obstugiwane jako ustuga (Saas).
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Przeglad przypadkow uzycia

X

Identyfikacja wizualna

Logowanie do komputera

Logowanie do VPN

Logowanie do RDP

Logowanie do réznych aplikaciji (M365, Gsouite, ...)

Podpis elektroniczny

Kontrola dostepu

Kontrola urzgdzenia

X

FIDO2
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ProlD eSign - System zdalnego
kwalifikowanego podpisu elektronicznego

Wraz z cyfryzacjg dokumentdw i ideq ,bez papieru” konieczne jest zapewnienie, ze takie dokumenty
majqg takg samqg wage prawng jok dokumenty drukowane. Jest to mozliwe dzigki takim Srodkom jak
kwalifikowany podpis elektroniczny, piecze¢ lub znacznik czasu. Jednym z najskuteczniejszych sposobow
ich tworzenia przez organizacije jest praca zdalna. Eliminuje to wykorzystanie zasobéw z przechowywanym
certyfikatem, podpis jest dostepny z dowolnego miejsca, dziata réwniez na telefonie komorkowym
i pozwala na centralne zarzqdzanie wszystkimi certyfikatami.

Nasz system Remote Sign tqczy wygode zdalnego podpisywania z maksymalnym bezpieczehstwem.
Jest instalowany bezposrednio w organizacji jako ,on-premise”, wraz ze wszystkimi niezbednymi
komponentami.

Czesciq rozwigzania jest nasz wiasny certyfikowany modut SAM, ktory znajduje sie na zaufanej liscie
UE. Stuzy on do autoryzaciji procesu podpisywania.

Dlaczego warto wybra¢ to rozwigzanie?

« Zapewnia wygode uzytkownika, jest tatwy w uzyciu i eliminuje potrzebe fizycznej obecnosci w oddziale.
+ Intuicyjne sterowanie, bez hasta.

« Cyfrowe zarzqdzanie i tworzenie dokumentéw z pethg mocq prawng tatwo i z dowolnego miejsca.
« Niezalezno$¢ od urzqgdzenia, moze by€ uzywana na laptopie, tablecie i telefonie komorkowym.

« Certyfikowane rozwiqzanie zgodne z elDAS 2.

Mozliwosci wykorzystania systemu eSign:

- Podpis, pieczec, stempel
Kwalifikowany podpis elektroniczny, kwalifikowana piecze€ elektroniczna i znacznik czasu z dowo-
Inego miejsca i urzqdzenia, w tym smartfondw i tabletow.

+ Integracja z systemami organizacyjnymi
Mozliwo§¢ potgczenia z zarzgdzaniem dokumentacjq lub istniejgcymi aplikacjami (CRM, ERP, systemy
fakturowania i zamawiania itp.).

+ Mozliwosci biznesowe
Sama organizacja moze by¢ dostawcqg podpisu elektronicznego dla swoich klientéw, dostawcoéw
lub spbtek zaleznych.
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Systemy zarzgdzania
certyfikatami technologicznymi

Nie tylko ludzie, ale takze rézne urzgdzenia i sprzet techniczny majq juz tozsamos¢ cyfrowq. Co wiecej,
liczba takich elementdéw technologicznych roénie wyktadniczo, podobnie jak zwigzane z nimi zagrozenia
bezpieczehstwa.

Infrastruktura OT, serwery, czujniki, systemy pomiarowe, zaawansowane maszyny produkcyjne, sprzet
szpitalny i wiele innych urzgdzef komunikuje sie z sieciami korporacyjnymi i codziennie odbiera lub
wysyta poufne dane. Atak moze spowodowaé upadek catej organizaciji i zaktéci€ jej dziatanie na
wiele dni. Wtasnie dlatego rozszerzyliSmy nasze rozwiqzanie tozsamosci o cze$¢, ktéra chroni wrazliwe
elementy techniczne.

Dlaczego warto wybrac to rozwigzanie?

Uniwersalne zastosowanie do zarzqgdzania tozsamosciami elementdw technicznych w catej
organizaciji.

Mozliwos€ powigzania z tozsamosciq pracownika.
Wykorzystanie najnowoczesniejszych algorytmow kryptograficznych.

Oparty na technologii infrastruktury klucza publicznego.

Mozliwosci wykorzystania systemoéw:

Centralny punkt zarzqgdzania

Systemy zapewniajg centralng lokalizacje do bezpiecznego przechowywania materiatow kryp-
tograficznych, wykonywania operaciji kryptograficznych i kontrolowania dostgpu w oparciu o role
uzytkownikow.

Rozwiqgzanie typu ,wszystko w jednym*

Systemy sqg zintegrowane z modutami zarzgdzania certyfikatami, domenq PKI i urzedem certyfikaciji.

KMS (system zarzgdzania kluczami)

Umozliwia szyfrowang komunikacje miedzy urzgdzeniami, serwerami i aplikacjami, import i dys-
trybucje kluczy kryptograficznych.

Zarzqgdzanie cyklem zycia certyfikatu (CLM)

Skutecznie zarzqdza cyklem zycia certyfikatdw technologicznych. Zapewnia krytyczne scenariusze
(zautomatyzowane wydawanie, sprawdzanie tozsamosci i zgdania certyfikatéw...), a takze procesy
wspierajgce centralne zarzgdzanie certyfikatami.

Support for global protocols

The systems work with widely used protocols and ensure their integration into a single interface
(ACME, SCEP, EST, Proprietary protocol...).

Obstuga protokotéw globalnych

Systemy wspobtpracujq z powszechnie uzywanymi protokotami i zapewniajq ich integracje w ramach
jednego interfejsu (ACME, SCEP, EST, zastrzezony protokot...).
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O Monet+

ProlD jest produktem firmy Monet+

Tozsamos¢ cyfrowa
i ptatnosci elektroniczne.

Zawsze. Gdziekolwiek.

Monet+ jest wiodgcqg czeskq firmg programistyczng z prawie 30-letnim doswiadczeniem

w zakresie bezpiecznej tozsamosci cyfrowej i rozwigzah ptatniczych. Niezaleznie od tego,

czy chodzi o logowanie do systemow korporacyjnych, zarzgdzanie kontami bankowymi za
posrednictwem aplikacji mobilnych, uwierzytelnianie za pomocg danych biometrycznych,
czy zdalne podpisywanie dokumentéw, Monet+ zapewnia narzedzia, dzieki ktérym odbywa
sie to w bezpieczny sposbb. Nasze rozwigzania zasilajq i zabezpieczajg réwniez codzienne
transakcje, pozwalajgc uzytkownikom ptaci¢ kartami bankowymi w sklepach, kupowac bilety
transportu publicznego, a nawet z tatwosciq tadowaé pojazdy elektryczne.

Obstugujgc zréznicowang game 450 klientéw publicznych i prywatnych, Monet+ jest
wspierany przez zesp6t ponad 350 oddanych ekspertéw. Naszym celem jest zapewnienie, ze
tozsamosci cyfrowe i ptatnosci sq bezpieczne, dostepne i niezawodne - zawsze i wszedzie.

Wiecej informaciji na stronie
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