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uspésnych hackerskych GUtoku je zplisobeno
8 prolomenim pfihlasovacich adaju a slabych
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ProID ndstroje digitalni identity

—

Cipové karty ProlD ProlD Mobile

univerzdaini ndstroj Kompletni digitaini
identita v mobilu

+ nejprodavangjsi ze vSech « univerzaini

« splniuje FIDO2 « passwordless

+« QSCD « technicky nejvyspélejsi

+ plné funkeénii offline « UZivatelsky privétivé

« Vizudini ID « bezkontaktni svét

« bezkontaktni svét
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Multifaktorovda autentizace

Vyuziti kontaktni a bezkontaktni autentizace:
e Pfihlaseni do PC (Win, Mac 0S).

e PfihldSeni do NIS
e Vzddleny pfistup

o VPN,
o vzddlend plocha

M Ju."qBr own
e Webové aplikace ‘ orketing Managey

e Cloud




Fyzicka bezpeénost

Kompatibilni s jakoukoli bezkontaktni technologii

Vyuziti bezkontaktniho cipu:

vstup do budovy, turnikety, vytahy, atd,
dochdzkovy systém,

zabezpeceny tisk,

a mnohem vic..

Umime do karty implementovat riizné bezkontaktni ¢ipy:

Mifare Classic,
Mifare Desfire,
EMarine,

HID,

Legic,

Indala.




Graficky design - ID karta zaméstnance
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Tiskne Monet+
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Viastni tisk

P(O\D
03
Labelling
Graficka personalizace: Logistické sluzby:
e tisk, engraving, indent. e sestavime, zabalime,

posleme.



Elektronicky podpis €ipovou kartou

Elektronicky podpis

e Vhodny pro kvalifikovany el. podpis (QSCD) /
pecet.

e Karta podporuje certifikaty vSech evropskych
poskytovatell a jsou bezpe&né uloZzeny na Cipu.

e Funguijei offline.

Cache PIN

e Aplikace pro zjednoduseni procesu generovani
kvalifikovaného el. podpisu.

e Vhodnd pro pripady, kdy je potfeba podepisovat
velké mnozstvi dokumentu (e-recepty apod.).




PFihlaseni do pocitace

e Windows




Pﬁhlﬁ§eni do VPN P SNl




ProlD Mobile

success'

est successfull\/

Requguthorized
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John Doe

ProlD

jan.novak@proid.tech

=

Physical Multi-factor
Access Authentication

=

Electronic
Signature




Mobilni aplikace ProlD

Identifikace v a

bezkontaktnim John Doe

systému brolD
johndoe@proidtech

: . Multifaktorova
Physical Multi-factor .
Access Authentication autentizace
Electronic
Signature
Elektronicky

podpis




o v ” ° ’
Zpusoby overeni na mobilu S
Push notification Jednorazové heslo SMS
(mobilni token) (One Time Password) s autorizaénim kédem

Multifaktorové ovéreni
Mate novy pozadavek k potvrzeni

]
/.39

pondéli 3. Cervna

SMS zprava
Méate novy pozadavek k potvrzeni

473 844

Vase jednordzové heslo




Fyzicky pFistup




Fyzicka identifikace ("

e podporované technologie
o NFC
o Bluetooth Jane Brown

Marketing Manager

e podporovaniposkytovatelé
o own HCE solution
o Mifare2Go
o HID Origo
o Legic Connect
o Brivo Mobile
o Salto JustIN
o STid - Mobile ID
o Gallagher - Mobile Connect
o 2N, Symmetry, Lenel




PFihlaseni do pocitace

PASSWORDLESS

9:41

1
John Doe

ProlD

johndoe@proidtech

&

Virtual Card

=

Desktop
Connected, Windows 1

2

e Windows



P¥ihlaseni do VPN s WS

AnyConnect Secure Mobility

AnyConnect aluafn
Secure Mobility Client cisco

System Scan:
# No policy server detected.

Default network access is in effect

Roaming Security:

Umbrella is active.

AMP Enabler:

Waiting for configuration.

Success!

Request successfully authorized.




PFihlaseni do cloudovych sluzeb Google
Workspace

PASSWORDLESS

gle Account Q

Home
Personal info

Data & privacy

Welcome, Jakub Barbierik
Security

People & sharing Manage your info, privac; make Google work better for you. Learn more
Payments & subscriptions

tion Security t und in the Security
Checkup

Privacy & personaliza- You have security tips °

Manage your data & privacy

Success!

Privacy suggestions available

ake the Privacy Checkup and choose the

Request successfully authorized.

Review suggestions (3)

Looking for something else?
Q_ Search Google Account

@ See help options




Elektronicky podpis

&0 Signed and all signatures are valid.

Zmelik Jiri
ON=Zmalik Jifl
09234218200300100125=c2

09:234219200300100125=monetplus
25 410U VAU

RSA/2048 bits

Dear Sir or Madam,

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam quis quam. Sus-
pendisse nisl. Duis condimentum augue id magna semper rutrum. Duis risus. Ali-
quam erat volutpat. Duis viverra diam non justo. Etiam quis quam. Maecenas lorem.
Aliquam in lorem sit amet leo accumsan lacinia. Fusce consectetuer risus a nunc.
Duis viverra diam non justo. Pellentesque ipsum. Aliquam in lorem sit amet leo ac-
cumesan lacinia. Fusce tellus odio, dapibus id fermentum quis, suscipit id erat. Mauris
suscipit, ligule sit amet pharetra semper, nibh ante cursus purus, vel sagittis velit
mauris vel metus. Fusce tellus odio, dapibus id fermentum quiis, suscipit id erat. Inte-
ger imperdiet lectus quis justo. Phasellus rhoncus. In dapibus augue non sapien.

Success!

Request confirmed successfully

Aliquam erat volutpat. Integer imperdiet lectus quis justo. Integer tempor. Fusce dui
leo, imperdiet in, aliquam sit amet, feugiat eu, orci. Nulla non lectus sed nisl molestie




Obsluzny
management



Obsluzny
management

ProlD platforma obsahuje
uzivatelsky pfivétivy
management portdl pro
uzivatele i administratory
formou SaaS nebo On-premise.

AUk 3
0-8-0 Pro vSechny metody
o o

> On-premise [ Saas

g@ Pro Administratory [ Uzivatele




Automaticka obnova internich
certifikatu

. ) . Cekejte na dokonéeni aktualizace certifikatu.
o Kilientska aplikace ACEx

@
Automaticka distribuce MSI l—_ck
Zobrazeni GUI pred koncem platnosti certifikatu
Obnova doménovych certifikatd na jedno kliknuti
Bez nutnosti GCasti spravce

e Probihé analyza certifikatd na cipové karté

O O O O

e Zjistuje se, zda je tfeba aktualizovat certifikaty
e Nevyjimejte kartu ze CtecCky!

Detekce prostiedi, opravnéni a karet

Podrobnosti




Automatizovana obnova také externich certifikatu

o O O O O

Automaticka obnova
kvalifikovanych a komerénich
certifikatu

eldentity, Post Signum...

Stejné GUI, stejné chovani, stejnd aplikace
Dvoukrokova obnova,

Splnuje certifikacni politiky externi CA

Bez UCasti treti osoby

Aktualizace certifikatd

o

e Je tfeba aktualizovat certifikaty uzivatele ACEX \drihosek.
e Ponechte Cipovou kartu 9203803022182561 ve CteCce.
e Proces aktualizace spustte tla¢itkem 'Aktualizovat.

Aktualizovat Rozhodnouit...

Podrobnosti




Fyzicky pFistup

Vstup do budov/turniket(
Vjezd do gardze

Bezpecny tisk

PFinosy ProlD

MFA

Pfinldseni do PC
Prihl&Seni do aplikaci
Pfinldseni do VPN

Elektronicky podpis

Smlouvy
Dodatky
eRecepty
eNeschopenky

Ostatni dokumenty...



mlehka@monetplus.cz
+420 703199 929
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