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Digital
Identity

solutions



Two-factor authentication, 
electronic signature and seal, 
secure employee identity 
and PKI systems for your 
organization.

Workforce
Electronic identification 
documents personalization 
systems, authentication 
and sensitive data security.

Citizen

Identity solutions

Solutions for strong customer 
authentication in your digital 
channels and applications.

Customer



O tom to dnes nebude…



Digital IdentityDigital Identity

Technical ID



Certificate Lifecycle Management (CLM)
Key Management Server (KMIP protocol) 

CLM

Certifikáty / PKI
Asymetrická kryptografie

KMS / KMIP

Symetrická kryptografie
Šifrování



Aktuální situace zákazníků

vs

● Ruční evidence v excelových tabulkách
● Žádná automatizace
● Nepříliš velký důraz na bezpečnost - kdo může žádat o jaké certifikáty, resp. 

s jakými identifikačními daty žadatele

● Automatizace (i když často formou interního skriptování)
● Velký focus managementu na úsporu času v této oblasti
● Důraz managementu na kvalitu v této oblasti
● Systém compliance pravidel



Certificate Lifecycle Management



Visibility & Discovery



Visibility & Discovery



Visibility & Discovery



Discovery Across Environment



Discovery Across Environment



Discovery Across Environment



Discovery Across Environment



Full Lifecycle Automation

Support of standardized protocols: 
○ ACME (Automated Certificate Management 

Environment, RFC 8555
○ SCEP (Simple Certificate Enrollment

Protocol, RFC 8894
○ EST (Enrollment over Secure Transport, RFC 7030



MONET+ ACME

Veřejné ACME CA: 
○ DNS / HTTP challenge, nebo:
○ ACME External Account Binding + DNS / HTTP Challenge

MONET+ ACME: 
○ ACME External Account Binding

■ Proč řešit ACME challenge v interním perimetru? 
○ MONET+ ACME flow: 



ACME Clients Implementation

https://letsencrypt.org/docs/client-options/



MONET+ ACME



CLM jako ACME klient

● Vydávání certifikátů z Let’s Encrypt (či 

jiných veřejných ACME CA)

● CLM jako ACME client

● Certifikát s klíčem může být dále 

importován do koncových systémů

○ Např. odeslán na F5, viz další slides

● Případně možné použít v jakémkoliv 

stávajícím scénáři CLM, i jako ACME CA 

proxy, komunikace na CLM ACME Server, 

následné vydání certifikátu z veřejné CA



ACME DNS Identifiers



CSR Validation



CSR Validation



MONET+ EST / SCEP

Síťové a další  prvky:
○ 30 000+  prvků spravovaných CLM MONET+
○ např. kritická infrastruktura státu



Manuální vydání certifikátu

Generování klíčů v CLM

○ následně stažení certifikátu a klíče
■ PFX, PEM, JKS

Importem vytvořené žádosti o certifikát

Interní CA i veřejná CA (ACME CA)



F5 management

● Automatizovaná správa certifikátů F5

● Zavedení / přehled F5 prvků

● Prvotní vydání certifikátu

● Automatizovaná obnova certifikátů

● Přes management rozhraní F5



F5 management



CLM protokol pro automatizaci vydávání certifikátů

● Využití discovery agentů pro vydávání certifikátů

● CLM discovery agenti mohou sloužit jako agenti pro vydávání 

certifikátů

● Vlastní automatizační protokol

● Velký potenciál

● Feature s obrovskou přidanou hodnotou

○ Neumí seriozně řešit ani globální konkurence



Notifikace



Notifikace



Audit



Audit



Key Management Server (KMIP protocol) 

KMS / KMIP

Symetrická kryptografie
Šifrování
- zálohy 
- VMWare
- DBs
- atp.



Broker (KMIP Server)
Manages the entire lifecycle of all keys (creation, policy, destruction) and acts as the 
secure intermediary between applications and the HSM Vault.

Vault (HSM)
This is where the master encryption keys are physically created and securely stored. 

Language (KMIP & PKCS#11 Protocols)
KMIP: Allows “The Broker” to talk to client applications (e.g., CommVault).
PKCS#11: Allows “The Broker” to talk to the certified hardware (HSM).

Key Benefit: Centralized, audited control over keys protected by the highest hardware 
standard.

"What is it?"

Language
(KMIP Protocol)

Language
(PKCS#11 Protocol)

ProID Key Manager (KMS)

CLIENT
(e.g. CommVault used 

for data backup)
Broker

(our KMIP Server)
Vault
(HSM)



Key Management Server (KMIP protocol) 



Key Management Server (KMIP protocol) 

● Klíčové vlastnosti: 
○ Standardizace (OASIS KMIP) 
○ Více verzí protokolu 
○ Centrální správa klíčů 

● Otestované scénáře: 
○ VMware vSphere/ vSAN Encryption 
○ Databázová šifrování 
○ Zálohovací SW (např. CommVault)

Provides keys to applications (e.g. Commvault) for encrypting 
data before it is stored on disk or tape.

Manages keys for encrypting Virtual Machines (VMs) and 
disks (e.g., in a VMWare environment).
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