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Kyberbezpecnost:
Trendy a vyzvy
2026



Top témata pro rok 2026:

e Autonomni Al: Utoky generované Al v rediném
case.
e Agentic Al: Al kterd nejen radi, ale sama jedné (v

Gtoku i obrang).
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e Post-Quantum Cryptography (PQC) /
Crypto-Agility: Hrozba kvantovych poé&itacd a
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schopnost rychle ménit Sifrovaci algoritmy.
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e Digital Provenance: Ovérovani pdvodu digitalniho
obsahu (boj proti deepfakes).

e loT a OT Security: Zabezpeceni technickych prvkd,
ochrana proti odposlechu ¢i falzifikaci dat.

e Legislativa: Nastaveni internich procesg,

dokumentaci, splnéni norem...




Ukézka Deepfake videa - vygenerované z ndhodné fotografie

Poz n a m e jeété rea I it u ’ (https://youtube.com/shorts/ulOHuoPhIIM?si=ilgAFJDuJuUohwrD)
°



http://www.youtube.com/watch?v=ul0HuoPh1IM
https://youtube.com/shorts/ul0HuoPh1IM?si=iIqAFJDuJuUohwrD
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Al na strané Gtoéniku: Era
autonomnich hrozeb

V roce 2026 Utocnici pouZivaji Al k automatizaci celého

"Zivotniho cyklu” Gtoku.

Autonomni modely: Nasazeni Al agentd, ktefi
samostatné provadéji prazkum sité, identifikuji
zranitelnosti a voli metody priniku bez lidského zésahu.
Malware generovany v realném €ase: Al neustdle

upravuje kéd malwaru tak, aby se vyhnul detekci

tradi¢nimi firewally a antiviry. Kazdé instance Gtoku je —n o

unikatni. . A SYSTEM BREACH
. TMMINENT

Hyper-personalizovany Social Engineering: Deepfake
technologie v rediném ¢ase napodobuiji hlas, vzhled ¢i
rétoriku konkrétnich osob.

Shadow Al: Nekontrolované pouzivani Al ndstroju
zaméstnanci.

Uniky citlivych dat: Infikované &i $patné nastavené Al

ndstroje odesilaji chrdnénd data mimo organizaci.




loT a OT Security — Fyzicky svét
pod palbou

e Vroce 2026 pfipadd na jednoho zaméstnance
prameérné 82 strojovych identit.

e Tisice neevidovanych chytrych senzortd a kamer tvofi
obrovsky, neviditelny perimetr.

e  (tocnici hrozi fyzickym po$kozenim strojti (napf.
pFetizenim turbin).

e Velkym nebezpedim je ovladnuti pfistroji na ddlku a
manipulace s nimi (davkovace v chemickach apod.).

e  Hacknuté pristroje odesilaji citliva data mimo

organizaci (GPS soufadnice, naméfené hodnoty atd.).
e Nezabezpecené pristroje jsou Casto vstupni branou

do infrastruktury organizace.




Obrana proti hackerskym Gtokum
(Nastroje a strategie)
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. Zero Trust Architecture: Princip "nikdy nevér, vidy proveéru;j".
Kazdy uZivatel i zafizeni v siti musi byt neustdle autentizovéno.

e  “Tvrda” kryptografie: DUsledné sifrovani komunikace s vyuZzitim
nejsilnéjsich algoritmd a prostfedkd.

. Identity-First Security: Sprdva identit jako hlavni perimetr. Hesla
jsou mrtva, nastupuije vicefaktorové autentizace (MFA) s
biometrikou a hardwarovymi kli€i.

° Zalohovani a mikrosegmentace: Zalohy, které nelze prepsat ani
smazat (ochrana proti ransomwaru), vzdy offline.

° Nasazeni systému EDR/XDR, které dokdzou v milisekunddch
detekovat anomadlie v chovani sité.

. Monitoring darknetu: Gniky firemnich prihlasovacich Gdajd,
zéplat atd.

° Dusledna aktualizace legacy systém, sledovani doporucéeni
vyrobct atd.




Nové vyzva IROP €.120 -
Kyberneticka bezpeénost

e Uzemi: Stfedocesky, Jihogesky, Plzefisky,
Jihomoravsky kraj a Kraj Vysocina.

e Detaily: Alokace 2,2 MLD CZK, otevfeni vyzvy bfezen
2026

e Prokoho: Statni organizace a statni podniky, kraje,
obce a subjekty poskytujici vefejnou sluzbu v oblasti
zdravotni péce.

e Nacolze vyuzit: Fyzickd bezpecnost, ndstroje pro
ovérovani identity uzivateld, ndstroje pro fizeni
pfistupovych opravnéni, bezpecnost prumyslovych
a fidicich systémd, atd.

Chcete védét vice? Registrujte se na nase Security
Brunche: https://proid.cz/seminare-dotace-irop-2026/



https://proid.cz/seminare-dotace-irop-2026/
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