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Co ponika ProlD?

ProlD unifikuje dennd rutinu zamestnancov v
digitdinom prostredi do jedného multifunkéného
nosica identity:

1. Multifaktorovd autentizdicia

a.  Operacny systém
b.  Vzdialeny pristup (VPN / RDP)
c.  Aplikacie 3. strdn

2. Elektronicky podpis

a.  jednoduchy
b.  kvalifikovany

3. Bezkontaktné scendre

a.  fyzicky pristup do priestorov
b. evidencia dochdadzky

C. ovlddanie tlaciarni atd'.




Potreby digitalnej identity zamestnanca
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PRIHLASENIE DO VPN ELEKTRONICKY
POGITACA

OVLADANIE
PODPIS CI PECAT PRISTROJOV
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Jeden nastroj na vsetko.
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Hybridna €ipova karta ProlD

Jedna karta obslGzi:

1. Multifaktorovd autentizdcia

a. Operacny systém
b. Vzdialeny pristup (VPN / RDP)
c. Aplikacie 3. stran

2. Elektronicky podpis

a. jednoduchy

b. kvalifikovany

3. Bezkontaktné scendre

a. fyzicky pristup do priestorov
Julia Brown
Marketing Manager

b. evidencia dochddzky ProlD

c. ovladdanie tlaciarni atd.

4. Vizudlna identifikécia (
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_%2] 1. Multifaktorova autentizacia
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Odstranuje nutnost pouzivat zlozité hesld - staci

kratky numericky PIN kod %
Multifunkené vyuzitie (OS, VPN, aplikacie 3. stran)
Naviazané na doménovy certifikat z internej CA

Funguje aj v offline rezime

|

ZabezpecCené asymetrickou kryptografiou

Overenie priamo vocCi Active directory, teda bez MUDr. yang Miadg
a

Veclouc,‘ ’ékClea

nutnosti tvorby novych zdrojov identit




I;f; 2. Elektronicky podpis [ peéat

Na kontaktny Cip je mozné inicializovat gj

kvalifikovany certifikat v stlade s eIDAS (QSCD) R
Funguje aj v rezime offline

Moznost podpis vytvarat priamo v PC uzivatela

alebo ako vzdialent sluzbu (Remote Sign)

Karta vie sluzit aj ako nosic kvalifikovanej

elektronickej pecate

Moznost hromadne pecatit celé archivy Ci

jednotlivé dokumenty (az 1700 pecati za hodinu)
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c— 3.Bezkontaktne scenare

Karta je vyuzitelnd ako obsluzny ndstroj pre

bezkontaktné scendre:

o}
o.
C.
d.

Evidencia dochdadzky
Fyzické vstupy do priestorov
Ovladanie pristrojov

Objedndvanie obedov atd.

Moznost kombindcie viacerych frekvencii do

jednej karty

Vdaka tejto kombindcii odpadd nutnost obmeny

uz inStalovanych bezkon. systémov




4. Vizudlna identifikacia

Karta moéze slUzit aj ako ndstroj vizudinej
identifikGcie zamestnancov

M&ze obsahovat fotografiu, meno, priezvisko a
funkciu daného zamestnanca

Moznost umiestnenia loga organizdcie

Moznost vyuzit ochranné prvky (napr. hologram)
Personalizéciu kariet vieme realizovat u nds,
pripadne je mozné tento proces vykondvat na

vlastnej personalizacnej tlacCiarni kariet




Zakladné moduly
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Moduly pre spravu kariet a certifikatov

Zefektiviiuja a automatizuji:

- Evidenciu dat o uzivatefoch, nastrojoch a certifikGtoch
(vratane blokdacie &i obnovy)

- Automatizovant obnovu certifikatov a ich vydavanie

- Notifikovanie o expirdcii certifikatov

- Agregovanie dat o bezpecnostnych hrozbdach

- Centrdinu personalizéciu a spravu Cipovych karet

- Rozsiahly datamining, zalohovanie a uklddanie do

Zurnalu




Modul - Kartové centrum

Sprava zZivotného cyklu karet:

+ Vydanie novej karty + vydanie certifikatu

« Obnova [odvolanie certifikatu alebo odobratie karty
« Ulozenie karty do depozitu - recyklacia

« Vydanie docCasnej Cipovej karty

« Vymazanie obsahu na kontaktnom Cipe

« Hromadné vydanie Cipovych kariet

« Tla¢€ preddvacieho protokolu - PIN formulara

« Synchronizdcia s Active Directory




Modul - Card Management System (CMS)

@ Evidence a sprava karet x  + o " FunkCie CMS

C A Notsecure | vyskov.mvcrloc/CMS_WP/Cardinfo.aspx?ldCard=1 B Q % & . . )
I S « Vyhfaddvanie informdcii o kartdch

ProlD = INFORMACE O KARTE C. 9203803017350003 - Zobrazenie $tatistiky o vybranych kartach
rr— - Zobrazenie obsahu jednotlivych kariet
« Prehlad o pohyboch a zmendch dét na karte
 Giay - Zobrazenie informdcii o uzivateloch
L e —

16.10.2018 07:55:00 - 16.10.2018 07:56:18 Nova

ZMENY DRZITELU KARTY

16.10.2018 07:56:18 - dosud (01234)MUDr. David Rihosek Ph.D.



Modul - Authentication Certificate Exchange (ACEx)

AKTUALIZACE CERTIFIKATCJ
o

M Je treba aktualizovat certifikaty uzivatele LSI
B Ponechte kartu 9203803016380001 ve ctecce

B Proces aktualizace spustte tlacitkem Aktualizovat

Podrobnosti...

Rozhodnout...

AKTUALIZACE CERTIFIKATU USPESNE DOKONCENA

)

M Byla provedena aktualizace certifikat( karty 9203803016380001
B Kartu Ize nyni pouzivat v systémech a aplikacich
B Ukoncete program stiskem tlacitka Konec

Podrobnosti..

Zakladné funkcie ACEx:

« Automatizovand obnova certifikGtov uzivatefom
« Kontroluje ich platnost

« Automaticky vyzyva k ich obnove

« Riadi proces ich aktualizécie

« Odstranuje nepotrebné certifikaty
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UZivatel Autentizaéni
prostredky

Ekosystém platformy ProlD

ProlD Domain

ProlD Modul
UzZivatelské
certifikaty
&
&
Certifikaéni
Technologické autority

certifikaty

Pfihlaseni
do PC

E\ Kvalifikovany

8 elektronicky podpis
[-_\Q Bezpeéné ulozeni klict
E\ﬁ Sifrovani dokument

Q% 2-faktorové autentizace

ProlD Multifaktor

o

Single
Sign-On

Active
directory

o d

WEB

Interni aplikace

VPN

Datovad ulozisté

E-MAIL
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John Doe

ProlD

jan.novak@proid.tech

ProlD Mobile
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Multi-factor
Authentication

e

Electronic
Signature
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John Doe

ProlD

johndoe@proid.tech

POHODLIE — - fator

Access Authentication

Electronic
Signature

BEZPECNOST




Multifaktorova autentizacia mobilnym teleféonom

Ultra bezpecné prihlasovanie bez pouzitia hesla do:

o  Operacny systém

o Vzdialeny pristup (VPN / RDP)
o Administratorské aplikacie

o  kanceldrske aplikacie

Vyuzitie biometriky (odtlacok prsta / face ID)

Silnd autentizdcia pomocou doménového PKI alebo cez
Standardizované protokoly

Poskytujeme ako cloudovU sluzbu

Vlastny produkt spolocnosti MONET+
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Metoédy multifaktorovej autentizécic &

Notifikacia + biometrika OTP - Jednorazové heslo SMS
(najpouzivaneijsi sposob) (One Time Password) (autentizaény kod)

o Multifactor Authentication
You have a new pending request.

")
/-39

Monday, June 3

é\ SMS message
New pending request

473 844

Your One-Time Password




Autentiza¢éné protokoly

Vdaka podpore réznych autentizacnych protokolov je aplikacia ProlD Mobile schopnd zabezpecit
silné multifaktorové overenie do Sirokého spektra aplikacii a systémov.

PASSWORDLESS

PASSWORDLESS

112

G

RADIUS Federacné protokoly Na baze certifikatov
protokol SAML 2.0 / OIDC PKI
OAuth 2.0




Zdroj identity

ProlD Mobile vyuziva ako zdroj informdcii o jednotlivych uzivateloch interné IAM systémy.
Dokdzeme sa napojit na akykolvek IAM systém s nativnou podporou alebo prostrednictvom
ProlD Mobile Connect API.

Microsoft Azure al . )
Active Directory Sl Active Dlrectory

Azure AD Active Directory IAM Connect API



Najvyssia Groven bezpecénosti

e RASP (runtime application self-protection) integrované SDK

pre vyhodnocovanie hrozieb v mobilnom telefone - Talsec.app

App {

Handling of
incident reactions

Runtime App Self
Protection SDK

Threat
signals

RASP protection 'ﬁ'

Resilience towards reverse eng.
Detect Rooting /IB, hooking,....
Anti-cloning & anti-repackaging
Anti-overlay and more...

App can handle incidents

Back-end
)
o

Data Portal
Insights,
Monitoring

OHOHONONOHCIROMOHONONHO)

é

Kontrola zabezpeceni

Integrita systému v
Nastroje pro ladéni v |
Emulator N
Integrita aplikace 2

Instalace z nedivéryhodného

zdroje =
Runtime manipulace o
Vazani instance k zafizeni ~
Detekce prekryti obrazovky v
Bezpecnostni klicenka v
Zamek zafizeni ¥
Zabezpeceni biometrikou .



UZivatel'sky portal

Onboarding & Management mobilnej aplikacie

Samoobsluzny webovy portdl pre uzivatelov

User
» Portal
L . ) Mobile
e Aktivacia ProlD Mobile pomocou QR kddu
o o ) ) ) [J Mobile
e Poskytuje informacie o aktivnhych zariadeniach )
Device name
e Moznost okamzitej deaktivacie zariadenia € Virtual cord iPhone XR
e Management virtudlnych kariet Bittron status Active
B Model Apple
2318FA82-93E3-4B14-82F7-8
B smartcard Operating system i0S17.0.3
Last access 19.10.2023 10:40
{0 TPM™

K




Ekosystém ProID Mobile

Customer Environment

ProlD Saas (Azure Cloud) ProlD Radius A

Proxy
Smurtphone Kubernetes Cluster with microservices
ProlD ProlD Virtual ProlD Pro!
rolD Virtua : XYj
ProlD Mobile Token —> o
ProlD mobile app Card (VC) Service —%
Web browser
Q ProlD Portal ProlD Federation kubernetes
M ProlD —
End user <
access to ProlD Portal Certification
Database server Authorlty
PC
ProlD Domain
Active Directo
Middleware ( ry) Prometheus
HSM it i t '. I 1
security environmen
2 elastic
HSM Cluster Azure Active

Directory (AAD) < > IDM



Prihladsenie do OS

PASSWORDLESS

am Windows

John Doe

ProlD
john.cdoe@proid.tech



AnyConnect alialn
Secure Mobility Client cisco

VPN:
Connected

Disconnect

System Scan:
No policy server detected.

Default network access is in effect.

Roaming Security:
Umbrellais active.

AMP Enabler:
Waiting for configuration.

Prihldsenie

o VPN

Success!

Request successfully authorized.

>

afear]n
CIsCO

AnyConnect Secure Mobility



rihlasenie do systémov 3. stran Google

Workspace
PASSWORDLESS

gle Account Q_ Search Google Account

Home.
Personal info

Data & privacy

Welcome, Jakub Barbierik

Security

——— Manage your info, privacy, and security to make Google work better for you. Learn more ®

Payments & subscriptions
Privacy & personaliza- You have security tips

tion Security tips found in the Security

See the data in your Google Account Checlup

and choose what activity is saved to
personalize your Google experience \

Manage your data & privacy Review security tips

Success!

Privacy suggestions available
Take the Privacy Checkup and choose the settings that are right for you Request Successfully authorized

Review suggestions (3)

Looking for something else?

Q_  Search Google Account

Privacy Terns  Help  About ®  see help options




Moznost pilotného projektu

Pre urcity pocet

. ) Na 1 mesiac
uzivatelov

P o\©

Kartova [ Mobilna
metoda

Na vybrané
scendre

Zdarma!
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