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A® Alinet

Kdo jsem?

Jakub Alimov, CEH, CHFI

EB-Coundcil EE-Coundcil

C/HFI

CERTIFIED CERTIFIED

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

architekt kybernetické bezpecnosti,

RANSOMWARE hunter,

konzultant informacéni bezpeénosti,

vice jak 16+ let prokazatelnych zkusenosti s kybernetickou

bezpeénosti

https://www.linkedin.com/in/jakub-alimov-332b1020/

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz
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DIGITAL FORENSICS AND INCIDENT RESPONSE

Jsme IT Security firma se
specializaci na

kyberneticke utoky.
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DIGITAL FORENSICS AND INCIDENT RESPONSE

RANSOMWARE utoky
Forenzni vysetrovani kybernetickych incidentt

Krizové rizeni

Jsme IT security firma Se AUDIT pfipravenosti na RANSOMWARE ttok
specializaci na

kyberneticke utoky.
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DIGITAL FORENSICS AND INCIDENT RESPONSE

RANSOMWARE utoky
Forenzni vysetrovani kybernetickych incidentt

Krizové rizeni

J sme I T sec u ri ty fi rma se AUDIT pfipravenosti na RANSOMWARE ttok

SLUZBY KYBERNETICKE BEZPECNOSTI

specializaci na

kyberneticke utoky.
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, AI i t DIGITAL FORENSICS AND INCIDENT RESPONSE

RANSOMWARE utoky
Forenzni vysetrovani kybernetickych incidentt

Krizové rizeni

J sme I T sec u ri ty fi rma se AUDIT pfipravenosti na RANSOMWARE ttok

SLUZBY KYBERNETICKE BEZPECNOSTI

- - ”
specializaci na
NASTARTOVANI kybernetické bezpeénosti
- . L | ARCHITEKT kybernetické bezpeénosti dle ZoKB
kYbernetICke uto ky. y ' | Prehledové testy zranitelnosti
ISO IEC 27001, ISO IEC 62443, NIST CSF, NIS2

Zabezpeceni kritické infrastruktury
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RANSOMWARE utoky
Forenzni vysetrovani kybernetickych incidentt

Krizové rizeni

J sme I T sec u ri ty fi rma se AUDIT pfipravenosti na RANSOMWARE ttok

SLUZBY KYBERNETICKE BEZPECNOSTI

- - ) 4
specializaci na
NASTARTOVANI kybernetické bezpeénosti

ARCHITEKT kybernetické bezpecnosti dle ZoKB

kYbernetiCké l’lto ky. y al 3 | Prehledové testy zranitelnosti

ISO IEC 27001, ISO IEC 62443, NIST CSF, NIS2

Zabezpeceni kritické infrastruktury

SLUZBA DETEKCE KYBERNETICKYCH
UDALOSTI

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



, AI i t DIGITAL FORENSICS AND INCIDENT RESPONSE

RANSOMWARE utoky

Forenzni vysetrovani kybernetickych incidentt

AUDIT pripravenosti na RANSOMWARE utok

v
v
v Krizové fizeni
v

Jsme IT Security firma se

- mm= , SLUZBY KYBERNETICKE BEZPECNOSTI
specializaci na
NASTARTOVANI kybernetické bezpeénosti

ARCHITEKT kybernetické bezpecnosti dle ZoKB

kYbernetiCké l’lto ky. y il 3 | Prehledové testy zranitelnosti

ISO IEC 27001, ISO IEC 62443, NIST CSF, NIS2

Zabezpeceni kritické infrastruktury

SLUZBA DETEKCE KYBERNETICKYCH
UDALOSTI

v Proaktivni monitoring kybernetické bezpecnosti
y  Dohled kritickych asseti ve spoleénosti

y Visibilita co se déje
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Alinet

Kyberneticke utoky v
roce 2025
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Fig. 1 - Most identified initial infection vector.
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Fig. 3 - Distribution of identified malicious codes.
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Predvidatelny vyvoj Al v kybernetickych
utocich

Al jako nastroj k posileni a usnadnéni aktivit
utocnika

vice néz 80% phishingovych aktivit bylo
generovano Al

Zneuziti komerénich LLM pro hacking =
WormGPT, EscapeGPT a FraudGPT,

Al automatizace aktivit socialniho inzenyrstvi
a vyvoj Skodlivého kédu

Preskolené/odklonéné Al pouzivaji na vlastni
infrastrukture pro nesnadné odhaleni

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



A/
k Alinet

Casova osa RANSOMWARE utoku ...

9:52
Distribuce GPO

Sifrovaci ulohy =
zasSifrovani server a
stanic

... ovladnuti site trvalo pouhych 88 minut !
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2® Alinet
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Casova osa RANSOMWARE ut Q\
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sou rychlejsi nez kdykoliv
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Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Obrana musi byt stejne adaptivni!
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Obrana pred
kybernetickymi utoky
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§14

- Seznam bezpecnostnich opatieni
AI I n et (1) Pro poskytovatele regulovane sluzby v rezimu vyEgich povinnosti jsou

a) organizacnimi opatrenimi

systémiizenl bezpatnestl Informaci,

poZadavky na vrcholné vedenl,

stanoveni bezpecnostnich roli,

fizeni bezpetnostni politiky a bezpetnostni dokumentace,
fizeni aktiy,

fizeni rizik,

rizeni dodavateld,

[ X R—

Legislativa

& N, s

Zakon €. 264/2025 Sb.

bezpecnost lidskyeh zdroja,

o

fizeni zmen,

10. akvizice, wyvej a udriba,

11, fizenl pfistupu,

12. zvladani kybernetickych bezp=cénostnich udalosti a meidenti,

Zakon o kybernetické bezpec€nosti

N ISZ 13, fizeni kontinuity ¢innosti a

14, provadéni auditu kybernetické bezpednosti,
§1 4 b} technickymi opatienimi

1. fyzickd bezpetnost,

2. bezpecnost komun&atnich sili,

sprava a cvérovani identit,

fizeni pristupovych prav a opravnani,

detekce kybernetickych bezpecnosinich udalosti,
zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich uddlosti,
aplikaéni bezpecnost,

I

9. kryptografické algortmy,
10, zapstovani dostupnesti reguicvané siuzby a
11. zabezpeceni primyslovych, fidicich a ocbdobnych specifickych technickych akliv.

Zdroj: https://www.e-sbirka.cz/sb/2025/264/0000-00-007?
zalozka=text
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M® Alinet

Technicka opatreni
§ 14 odst. 1 pis. b)

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Fyzicka bezpecnost — zabezpedeni zafizeni a infrastruktury proti
neopravnénému pristupu a manipulaci.

Bezpecnost komunikacnich siti — opatreni pro ochranu siti pred
narusSenim, odposlechem a utoky.

Sprava a ovérovani identit — systémy pro autentizaci a autorizaci
uzivatell/sluzeb.

Rizeni pfistupovych prav a opravnéni — kontrola, kdo a jak mize
pristupovat k systém(m a datiim.

Detekce kybernetickych bezpecnostnich udalosti — monitorovani
anomalii v sitovém ¢i aplikaénim provozu.

Zaznamenavani udalosti — auditni logy a jejich bezpecné uchovavani
pro vySetfovani a analyzu.

Vyhodnocovani kybernetickych bezpecnostnich udalosti — analyza
zachycenych uddlosti s cilem odhalit Utoky a jejich dopady.

Aplikacni bezpecnost — ochrana systému a software pred
zranitelnostmi a Utoky (napf. testovani, zabezpeceny vyvoj).

Kryptografické algoritmy — pouziti silnych kryptografickych
mechanismu pro ochranu dat, identit a komunikace.

Zajistovani dostupnosti regulované sluzby — opatteni pro odolnost a
nepretrzité poskytovani sluzeb (napt. redundance, DDoS ochrana).

Zabezpeceni pramyslovych, fidicich a obdobnych specifickych
technickych aktiv — ochrana OT/ICS systém, prlimyslovych fidicich
systému a podobnych technickych prostredi.

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



M® Alinet

Technicka opatreni
§ 14 odst. 1 pis. b)

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

Fyzicka bezpecnost — zabezpedeni zafizeni a infrastruktury proti
neopravnénému pristupu a manipulaci.

Bezpecnost komunikacnich siti — opatreni pro ochranu siti pred
narusSenim, odposlechem a utoky.

Sprava a ovérovani identit — systémy pro autentizaci a autorizaci
uzivateld/sluzeb. PAM

Rizeni ptistupovych prav a opravnéni — kontrola, kdo a jak miize
pFistupovat k systémim a datim. PAM

Detekce kybernetickych bezpecnostnich udalosti — monitorovani
anomalii v sitovém ¢&i aplikaénim provozu. SOC

Zaznamenavani udalosti — auditni logy a jejich bezpeéné uchovavani
pro vySetfovani a analyzu. SOC

Vyhodnocovani kybernetickych bezpecnostnich udalosti — analyza
zachycenych udalosti s cilem odhalit Gtoky a jejich dopady. SOC

Aplikacni bezpecnost — ochrana systému a software pred
zranitelnostmi a Utoky (napr. testovani, zabezpeceny vyvoj).

Kryptografické algoritmy — poutZiti silnych kryptografickych
mechanismu pro ochranu dat, identit a komunikace.

Zajistovani dostupnosti regulované sluzby — opatfeni pro odolnost a
nepretrzité poskytovani sluzeb (napt. redundance, DDoS ochrana).

Zabezpeceni pramyslovych, fidicich a obdobnych specifickych
technickych aktiv — ochrana OT/ICS systémua, pramyslovych fidicich
systému a podobnych technickych prostredi.
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Zabezpeceni
privilegovanych
uctu = PAM
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J JASNE centralni fizeni privilegovanych uétu

v OPRAVDOVE vyuziti least privilege access = minimalni
opravnéni

v MAXIMALNI prehled o VSECH aktivitach
privilegovanych u¢tl (video, metadata, logy)

’ ”, w ”, v VYNUCUJE restrikce pro pfipojeni k systémum (rotace
Vyzvy a C| Ie Za bezpecenl hesel, delky hesel, peer server administrator, just in time

administrator, dodavatelé)

- - Y 4 y (o)
privilegovanych uctu / JEDNA ZABEZPECENA PLATFORMA pro spravu viech

privilegovanych uGétl napri¢ segmentem IT (AD,
NETWORK, SQL, linuxy, managementy)

v BENEFIT soulad s legislativou = NIS2

4
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Co jsme udelali ...
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Vv Vzali jsme jednu z TOP PAM na svété

y/ ODDELILI od infrastruktury !

v MAXIMALNE zahardenovali

v VSE ENTERPRISTE ( HW, HA, OS, support)

v ZAINTEGROVALI service desk a Log management

V/ Dodali nase Know-how z realnych utoku

co jsme udélali J VSE zautomatizovali

v To VSE do HW appliance PAM
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v JEDINE rozhrani jak se prihlasit privilegované do systému,
managementu atd.

v Uzka Integrace s JUMP servery

v/ Jednoduse vyieSeny pozadavky dodavatel( a na privilegovany pfistup
v/ Napojeno do vlastniho SOCu, vime o vSem VCAS

v Analytické nastroje a reporting

v Dodali naSe Know-how z realnych atokii

Vys I Edek je ¥ To VSE do HW appliance PAM

v/ NO CLOUD pouze onpremise

HW APPLIANCE
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Proaktivni
monitoring
kybernetickeé
bezpecnosti = SOC



M® Alinet

Proaktivni monitoring

SOC

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

v 24x7 monitoring kritickych
systému

v Security monitoring
v Zaloh
v AD,FW ,VPN, EDR, DLP
v Cloudy
v Privolegovanych uétu
v Honeypoty na siti

v Detekovani utoku v ranné fazi
v Rychla reakce na incidenty

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



Proaktivni

SOC
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Defaultni administratori
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Honeypot
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LAN Switch

External Firewal|

J

Service Network
(Web, Mail, DNS etc)
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Administrator
nebo dodavatel
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oot PAM appliance
MFA ovéreni
Prifazena role
Minimalniho opravnéni
ZTNA
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Remote Connections

All My Connections

Owned and Managed
Favorites

Recently Accessed

Weob App Connections
HTTPS Gateway Connections
Secure Flle Transfer

Folders

Applixace
Doamenove kontrolery
MySQL Server

4 Default Growups

mvackavik's Default Group

= €& Resources

Name v

APPOY
172.30.244.253

pco
172.30.244.252

Linux
172.30.244.254

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ
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Domain Accounts <1 Lasal Accounts
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B

Admanistrators
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Jak zaci

Alinet CZ s.r.o. Pod Hajkem 406/1a, Praha 8, 180 00, CZ

it ?

Vv ldentifikovat a klasifikovat OT zafizeni, diky které mate
dostatecnou visibilitu

v/ MIKROSEGMENTACE sité a sitovych ZON

V' Zaclenit OT systémy do bezpecnostnich operaci a reakci na
bezpecnostni incidenty (SOC, DR a IR plany)

v/ Spravné navrzena architektura OT

Vv NEbyt REAKTIVNI ale PROAKTIVNI

v/ Ochrana zranitelnosti na perimetru VSECH internett

Vv Prehledoveé testy zranitelnosti/penetracni testy

Vv Zalohy konfiguraci!

mobil: +420 774 077 108 e-mail: info@alinet.cz web: www.alinet.cz



Jak opravdu zacit ?
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Ochrana perimetru
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Potrebujete konzultaci ?

Otazky ?
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Potrebujete ...

PAM,
SOC,
Konzultace kyberbezpecnosti

Zabezpecit OT systemy

Architekta kybernetické bezpecnosti
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v Do chatu

v Napiste klicové slovo ALINET
spojime se s Vami

v Provedeme SCAN PERIMETRU
ZDARMA
Vyzadejte si s nami

v Zkonzulutujeme Vase potireby

schiizku jiz NYNI
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Cyber Security, Ransomware Incident Response

2 -
gita: Jakub Alimov
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