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Zero Trust

ENISA

Zero Trust je bezpecCnostny model, v ktorom nie je
ziadny pouzivatel, zariadenie, aplikacia ani siet
déveryhodna ,predvolene“ — ani ked je vo vnutri
firemného perimetra; pristup sa povoluje az po overeni.

NIST

NIST opisuje Zero Trust (ZT) ako pristup, ktory presuva
obranu zo statickeho ,sietového perimetra“® na
pouzivatelov, zariadenia a chranené zdroje.
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ldentita je
novy perimeter

« Bezpecnost sa dnes nerozhoduje na hranici
siete.

* Rozhoduje sa v momente, ked niekomu
povolujeme pristup.

Identita nahradza siet ako hlavny riadiaci bod.
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Business

Hybridna praca a cloud zrusili jednotnu hranicu.

Musime prijat, Ze ,vnutri siete” uz neznamena
bezpecne

Schvalit model pristupu pre hybrid

IT / Service

Pouzivatelia, aplikacie a data su roztrusené.
Model ,vnutri = bezpecné® uz neplati.

Inventarizovat kritické systémy a pristupy

Zaviest jednotné logovanie a viditelnost

Perimeter sa rozpadol
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ero Trust -
rncip

« Zero Trust nie je produkt ani architektura.

« Je to princip rozhodovania o pristupe.

* Overujeme identitu, kontext a riziko pri
kazdom pristupe.
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. Business

Definovat roly, zodpovednosti a vlastnikov
pristupov

Trvat na tom, Ze zmena role = zmena pristupu

IT / Service

Spravovat opravnenia (kto/Co/preco) a pravidelné

revizie

Zaviest dohladatelnu stopu pre kritické pristupy

ldentita rozhoduje
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Preco je to tak?

or | Hybridna realita

» Vacsina organizacii ma viacero identit a
systémov.

* Problém nie je ich pocet.

* Problém je nejednotné riadenie pristupu.

oy | Pristup

« Kazdy pristup je rozhodnutie.

* Kto Ziada, ku ¢omu, za akych podmienok.

 Rozhodnutie musi byt konzitentné a
dohladatelné.

o3 | Pravidla

* Pravidla definuju hranice zodpovednosti.
* Nie IT dokument, ale rozhodnutie vedenia.
e |T — technicka realizacia.
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* Administratori — najvyssia koncentracia pravomoci. * Pristupy musia kopirovat pracovny zivot.
* Financie — priamy finanény dopad. » Nastup, zmena, odchod.
» Externisti — slaba kontrola a dohlad. * Oneskorenia znamenaju riziko.

* Vynimky su nevyhnutné, ale nebezpecné.
» Bez vlastnika a expiracie rastie riziko.
« Riadené vynimky zvysuju odolnost.
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Email

info@credibilis.sk




THANK YOU

Cybe Bard Talks
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