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Modelova situdcia

Vyrobna firma v Cislach:

e 1200 pracovnikov
e 5 pracovnych skupin
e 35 pracovnych lokalit v 3 krajinadch

e 8 000 vstupnych prvkov infrastruktury
Problémy:

e Neefektivna politika hesiel

e Kazdy ma pristup ku vSetkému
e Takmer nulové Sifrovanie

e Zdielané UcCty

e Vysokd miera zranitel'nosti




Casovad os riesenia
(4. fazy)

1. Faza: Hibkové analyza a navrh

e Audit sUCcasného stavu
e Konsolidacia dat
e Tvorba roli

e Procesny dizajn

2. Faza: Pilotnéa prevadzka (PoC)

e NAvrh PoC architektury
e Zdakladné funkcie
e Vybrand vzorka uzivatelov

e UrcCenie scopu




Casovad os riesenia
(4. fazy)

3. Faza: Ostré nasadenie a automatizacia

procesov
e Distribdcia nosicov
e Zaskolenie, dokumentdcia, normy

e Postupny prechod na novy systém

4. Faza: Nasledna sprava a rozvoj

e Monitorovanie bezpecnosti
e Riesenie incidentov

e Rozsirovanie zdberu (scope)
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Co je PKI - Public Key Infrastructure?

U 1 PKI - Sprava a distribucia bezpecnostnych certifikatov a
9 CEZ distribuce kryptografickych kl'icov.
CRL @ < p . o epol x| 2 .
Je zalozend na kryptografii, vyuziva certifikacné autority a
USB HSM

systém digitalnych certifikatov.

E E V rdmci PKI ziska kazdy pouzivatel alebo zariadenie elektronickd
obdobu svojej identity a certifikat.

CDP/AIA DB SaRS
PKI umoznuje jednoznacnl autentizciu pouzivatelov aj tokov

I >< I dat s overenim ich poévodu a integrity.
Taktiez ochranu komunikdcie vratane elektronického

O O : : .. : Lx 2

— & & — podpisovania a Sifrovania prendsanych dat.
cor CA systom CA Vystavba tychto PKI systémov, zalozenych na modernej
- @ _J kryptografii, je jednou z nasich hlavnych ¢innosti.
netHSM
cluster
o O =
A Ea
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Hybridnéa ¢ipova karta ProlD

Jedna karta obslazi:

1.  Multifaktorové autentizécia

a. Operacny systém
b.  Vzdialeny pristup (VPN / RDP)

c. Aplikacie 3. stran

2. Elektronicky podpis

a. jednoduchy

b. kvalifikovany ]
3. Bezkontaktné scendre
a. fyzicky pristup do priestorov
- : . Julia Brown
. evidencid dOChOdey PrOID Marketing Manager

c. ovladanie tlaciarni atd.

4. Vizudlna identifikcia

'#*1} } i



Multifaktorova autentizacia mobilnym telefonom

9:41 e 491
e Ultra bezpecné prihlasovanie bez pouzitia hesla do: g A
o Operacny systém ’
o  Vzdialeny pristup (VPN / RDP) e
o  Administratorské aplikacie ProlD "arg”
o  kanceldrske aplikcie S
o Vyuzitie biometriky (odtlacok prsta [ face ID) =l ;g
e Silnd autentizdcia pomocou doménového PKI alebo cez Physical MUt ector
Standardizované protokoly
i~
e Poskytujeme ako cloudovu sluzbu
cignature veN
e Vlastny produkt spolocnosti MONET+
Protected by Talsee
(A 05 &

My ProlD u Settings




Autentizacni protokoly

PASSWORDLESS PASSWORDLESS
{\\) g

RADIUS Federate protocols Certificate-Based

protocol SAML 2.0 / OIDC PKI
OAuth 2.0




Zdroj identit

Microsoft Azure gl i .
Active Directory mmg Active Directory

Azure AD Active Directory IAM Connect API
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Sales Manager

rreichert@monetplus.cz
+420 793 924 905

proid.cz | monetplus.cz




