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PKI a certifika€ni autority

V digitainim svété se organizace stdle vice spoléhaji na bezpe€nou identitu, Sifrovani a ové-
Fovani uzivatell i zafizeni. Moderni PKI (Public Key Infrastructure) je klicem k ochrané fi-
remnich dat a digitainich operaci — ale pouze tehdy, pokud je sprdvné implementovana
a efektivné fizena.

Spolecnosti vyuZivajici Microsoft infrastrukturu (Active Directory, Intune, Entra ID, Windows
Server) potfebuiji robustni PKI feSeni, které se pIné integruije s jejich technologickym ekosysté-
mem. Efektivni management certifikatd je navic klicovy pro minimalizaci bezpe&nostnich rizik,
eliminaci ruénich procesl a zajisténi pIné kontroly nad digitélini identitou uzivatell i zafizeni.

ProlD, soucdst spole¢nosti Monet+, piindsi feSeni pro automatizovanou spravu certifikatd,
integraci s Microsoft prostfedim a zajisténi maximalni bezpe€nosti bez slozité spravy. S na-
§imi moduly ziskate jednoduché, skdlovatelné a bezpecné PKI, které odpovidd modernim
pozadavkdm organizaci na ochranu digitdinich identit.

Pro€ pouZit platformu Microsoft?

PFestoze mdame zkudenosti s implementaci certifikaénich autorit (CA) na platformé Linux,
doporucujeme zdkaznikdim vyuZivat certifika€ni autority integrované v Microsoft Windows
Server. Dvodem jsou jejich §iroké moznosti integrace, nativni podpora pro firemni infra-
strukturu a efektivni sprdava v prostfedi Microsoft.

Hlavni divody vyuziti technologie Microsoft:

« Standardy a interoperabilita: Implementace certifikaéni autority dodrzuje platné pra-
myslové standardy. Diky tomu garantuje CA vysokou miru interoperability s aplikacemi
tfetich stran, napf. na zadosti, certifikatd, formatd dat, komunikaénich protokold.

* Kompatibilita: Certifikdty vydévané z CA Ize pouzivat i na non-Windows platformach,
jako jsou Linux, OpenShift/Kubernotes, macOS, Android, atd.

« PIna kontrola nad celym zivotnim cyklem certifikatd: Organizace si sama uréuje pod-
minky vydavani, platnost, moznosti revokace a dalsi parametry certifikatl podle svych
potreb.

« Snadnadintegrace s podnikovymi sluzbami: Certifikaty z interni CA Ize pouZit pro zabez-
peceni internich webd, emailové komunikace (S/MIME), VPN pfipojeni, WiFi autentizace
(802.1x) a dalsich sluzeb.

e Vyrazné nizsi naklady oproti komerénim certifikatim: Interni CA umoziuje vydavat
prakticky neomezené mnozstvi certifikatl bez dodateénych poplatku.

» Bezpecnost: Certifikacni autorita poskytuje Sifrovani a autentizaci, coz zvySuje bezpec¢-
nost komunikace a dat v siti.



Integrace s Active Directory: Certifikacni autorita je pIné integrovand s Active Directory,
coz usnadiuje spravu certifikatd a uzivateld.

Automatizace: Certifikacni autorita umoziiuje automatické vydavani a obnovovani cer-
tifikatd, coz snizuje administrativni zatéz.

Duvéryhodnost: Certifikaty vydané certifika&ni autoritou jsou dlvéryhodné pro viechny
zafizeni a aplikace v doméné.

Group Policy integrace: Moznost centrdlné nastavit ddvéryhodnost CA a distribuovat
kofenové certifikaty pfes Group Policy na vSechny pocitace v doméné.

Variabilita: integrovand podpora rdznych scéndrt a mechanismu vydavani certifikatd
a autorizace zadosti.

Podpora raznych typu certifikatt: Certifika&ni autorita podporuje rézné typy certifikatd,
jako jsou SSL/TLS, S/MIME, VPN a dalsi. Nové typy certifikatd Ize snadno pfidavat, pro-
stfednictvim grafické konzoly.

Podpora ovéFeni stavu certifikata: CA vydava seznam zneplatnénych certifikatt (CRL).
Navic Ize aktivovat sluzbu i OCSP, které umoznuje zjistovat stav certifikatl online, mecha-
nismem dotaz-odpovéd.

Centralizovana sprava: UmozZnuje centralizovanou spravu certifikatl, coz usnadnuje
jejich sledovani a spravu.

Separace roli: CA podporuje systém separace roli pro administraci, sprévu certifikatd,
zneplatiiovani, poddavani zadosti apod.. Jednotlivym G€astnikim Ize snadno pfidélovat
potfebnd oprdvnéni — zafazenim do role.

Archivace kli¢a: CA podporuje bezpecnou archivaci Sifrovacich kli¢d, véetné obnovy
klicd ze zalohy. (Sifrovaci klice je vhodné zalohovat).

Audit a sledovani: Zapisuje informace o bezpe¢nostné relevantnich uddlostech do au-
ditu, coz zvySuje transparentnost a bezpecnost.

weowe

Snadna rozsifitelnost: Velmi snadno Ize CA doplnit o komunikaéni kandly, kterymi Ize
pozadat o certifikat, napt. néktery ze standardizovanych protokold: SCEP, EST, ACME.

Podpora politik: Umoznuje definovat a implementovat bezpe&nostni politiky pro vyda-
vani a spravu certifikatd.

Skalovatelnost: Certifikacni autorita mdze byt snadno skalovéna podle potieb organizace.



Moduly pro pokrocilou spravu
a automatizaci digitalnich certifikatd

DigitdlIni certifikty jsou kliCovym prvkem bezpecnosti — zajistuji Sifrovani, ovérovani identity
a ochranu dat. S rostoucim poc¢tem digitalnich identit a zafizeni se vSak sprava certifikatd

T

stava ¢im ddl slozitéjsi a Casové ndrocnéjsi.

Resenim jsou moduly pro pokrocilou sprdvu a automatizaci, které organizacim umoznuiji
efektivné Fidit cely Zivotni cyklus certifikatd, minimalizovat manudini zdsahy a eliminovat rizi-
ka spojend s jejich expiraci €i nesprdvnym pouzitim. Diky integraci s Microsoft infrastrukturou
zaijistuji tyto ndstroje snadné nasazeni, Skdlovatelnost a vysokou Uroven zabezpeceni v pod-
nikovém prostredi.

CLM - Systém pro management certifikatd

CLM (certificate Lifecycle Management) je pokrocily systém pro efektivni spravu celého
zivotniho cyklu digitalnich certifikdtd, a to nejen v prostfedi Microsoft certifikaCnich autorit.

Nabizi Sirokou Skdlu funkci, které zajistuji automatizaci, bezpe&nost a pfehlednost pro sprav-
ce systému.

Mezi jeho klicové vyhody patfi:

Kompletni sprava certifikata - Rizeni celého Zivotniho cyklu certifikdtu od poddani za-
dosti, pres jeho vyddani az po evidenci a spravu.

e Uzivatelsky portal — Prehledné rozhrani umoziujici snadny pfistup k informacim o cer-
tifikdtech a jejich stavu.

« Registraéni autority (RA) - Systém zahrnuje ovéfovaci mista, kde dochézi k potvrzeni
identity zadatell o certifikat. Registracni autorita umoziiuje vydani certifikatu i jménem
jiné osoby nebo zafizeni (napf. zaméstnanecky certifikat, certifikat serveru).

« Automatizovana obnova certifikatli — Zagjistuje automatické prodluzovani platnosti
certifikata (napf. pro webové servery), €imz eliminuje riziko jejich neplatnosti a nasled-
nych vypadkl sluZzeb. Podporuje standardni protokoly ACME, EST a SCEP.

Automatizovand sprava certifikatu — Protokoly ACME,
SCEP a EST

V prostfedi Certificate Lifecycle Management (CLM) je klicova automatizace vydavani
a spravy certifikatd, kterd eliminuje manudlini zdsahy a snizuje bezpecnostni rizika. K tomu
slouZi standardizované protokoly ACME, SCEP a EST, které umoznuiji efektivni distribuci certifi-
katd pro rdzné systémy a zafizeni.



ACME — Automatizovand sprava SSL/TLS certifikatd

ACME (Automatic Certificate Management Environment) je protokol uréeny k automatizo-
vanému ziskavani, obnovovani a spravé SSL/TLS certifikatd. Umoziiuje serverim bezpeéné
komunikovat s certifika&ni autoritou (CA), provadét ovéreni domény a ziskat certifikat bez
nutnosti ruénich zasahu.

ACME server funguje jako online registracni autorita, které zprostfedkovavé komunikaci mezi
klientskymi systémy a certifikacni autoritou.

Vyugziti ACME:

Weboveé servery — automatické obnova HTTPS certifikatd

Cloudové sluzby - ovéfené a Sifrované komunikace

loT zafizeni a interni infrastruktura — snadnd sprdva certifikatd

VPN a e-mailové servery — bezpecné Sifrovani komunikace

SCEP — Protokol pro spravu certifikatd

SCEP (Simple Certificate Enroliment Protocol) je starsi, ale stdle vyuZivany. V podnikovych
sitich mé za Ukol automatizaci vydavani a spravu PKI certifikatd. Ve srovndni s novéjSimi pro-
tokoly je méné flexibilni.

Hlavni viastnosti SCEP:

«  Podporuje Sifrovanou komunikaci mezi klientem a CA pomoci RSA

«  VyuZivan pro autentizaci zafizeni v podnikovych sitich

«  Oproti EST nabizi omezené bezpe&nostni mechanismy

Vyuziti SCEP:

« Sitova zafizeni — switche, routery, firewally

e VPN brany - autentizace uzivatell a zafizeni

«  Mobilni zafizeni (MDM) - sprava certifikatl pro mobilni infrastrukturu

e StarsiIT infrastruktura — servery, tiskarny, starsi loT zafizeni



EST — Moderni a bezpecnéjsi nastupce SCEP

EST (Enroliment over Secure Transport) je pokrogilejsi alternativa SCEP, kterd poskytuje vyssi
Uroven zabezpeceni pro automatizovanou spravu certifikatd prostfednictvim TLS.

Pro¢ zvolit EST?

«  ZvySend bezpecnost diky mutual TLS (mTLS)

«  Podpora modernich kryptografickych algoritmt (ECC, postkvantové algoritmy)
«  Funguje pfes HTTPS, coz zajistuje kompatibilitu s modernimi bezpe&nostnimi standardy
Vyuziti EST:

* Moderni sitova zafizeni - firewally, switche, loT

« Podnikové VPN infrastruktury — zabezpe&eni komunikace

e Cloudové a hybridni prostfedi — vy3si Grover ochrany certifikatd

Vybér sprdvného protokolu zavisi na potfebdch organizace:

e ACME - IdedlIni pro webové servery, cloudové sluzby a loT

e SCEP - Pouzitelny pro starsi infrastrukturu a podnikové sité

e EST — Nejlepsi volba pro moderni, bezpecné a Skdlovatelné PKI feseni

Diky plné podpore ACME, SCEP i EST umoZnuje CLM efektivni spravu certifikatd ve vsech IT
prostfedich, od tradi¢nich serverd po moderni cloudové platformy.



Modul SaRS — RozSifeni pro bezpecnou obnovu MS CA

SaRS (Save and Recovery System) je specializovany modul dopliujici certifika&ni autority
(CA) v prostfedi Microsoft Windows Server. Pfestoze Windows nativné podporuje zalohovani
CA, jeho mechanismus neni dostatecné robustni a nemusi zgijistit kompletni obnovu dat po
havarii.

Pfi obnové CA pomoci standardnich Microsoft ndstrojl se mohou objevit kritické problémy,
jako napriklad:

* Nejasna evidence vydanych certifikatd — Chybéjici certifikty mohou byt v provozu,
ale nelze je odvolat, a navic CA muze omylem vydat novy certifikat se stejnym sériovym
&islem (riziko duplicit).

* Neuplna sprava zneplatnénych certifikati — Certifikaty, které byly dfive odvolany, mo-
hou byt po obnoveé opét povazovany za platné.

« Chybéjiciinformace o CRL (seznamu zneplatné&nych certifikatd) — Po obnové neni jasné,
jaké CRL bylo naposledy vyddno, coz muze vést k nespravné validaci certifikatu.

Modul SaRS eliminuje tyto nedostatky a poskytuje spolehlivy zplsob obnovy certifikaénich
autorit v prostfedi Microsoft. Diky nému Ize minimalizovat riziko vypadkd, ztraty dat a zajistit
rychlou a bezpe€nou obnovu CA, €imzZ se sniZuje pravdépodobnost expirace CRL a dalSich
kritickych bezpeénostnich incidentd.

Modul AUREVO - Automatizované zneplatnéni certifikatu

V rliznych situacich (napf. ukong&eni pracovniho poméru) dochdzi k deaktivaci zaméstna-
neckych G¢td, avsak certifikaty téchto zameéstnancl €asto zUstavaiji aktivni, coz predstavuje
bezpelnostni riziko a moznost jejich zneuZiti. AUREVO tento problém eliminuje diky automati-
zovanému procesu zneplatiovani certifikatd.

Modul AUREVO umozniuije:

« Pravidelné skenovani databaze certifikata — v definovanych intervalech prochdzi do-
stupné certifikaty.

« Filtrovani podle konfiguraénich parametrtl - umoziuje pfizpUsobit pravidla pro iden-
tifikaci certifikata uréenych k odvolant.

+ Automatické kontroly a zneplatnéni certifikatad - v pfipadé spinéni podminek jsou
certifikaty ihned odvolany, ¢imz se eliminuje bezpe&nostni riziko.

Diky modulu AUREVO je sprdva digitalnich identit v organizaci bezpe&néjsi, efektivnéjsi a piné
automatizovanda.



Modul NTFmail — Automatizované notifikace o expiraci certifikatd

Kazdy digitaini certifikdt m& omezenou dobu platnosti, po jejimz uplynuti se stdva neplatnym
a nelze jej ddle pouzivat. Pro zachovdani kontinuity a bezpe€nosti je nezbytné certifikat obnovit.

Obnova certifikdtu je vSak €asto ponechdna na samotném drziteli, ktery nemusi sledovat
bliZici se expiraci. Pokud certifikat exspiruje, jeho obnova byva komplikovanéjsi — napfiklad
v pfipadé, kdy se zddost o obnovu autorizuje elektronickym podpisem predchoziho certifikd-
tu, ktery je jiz neplatny.

Modul NTFmail tento problém eliminuje tim, Ze automaticky upozorruje drzitele certifikatd

a sprdvce na bliZici se expiraci. Diky tomu mohou v€as podniknout potfebné kroky a pfedejit
vypadkdm sluzeb zplsobenym neplatnymi certifikdty.

Kli¢ové funkce modulu NTFmail:
«  Automatizované e-mailové notifikace o expiraci certifikatd ¢i vydani novych.
«  MozZnost zasildni upozornénii pfes SMS brdnu pro jesté vyssi spolehlivost.

«  PrizpUsobitelné parametry pro zasilani notifikaci konkrétnim uzivateldm nebo spravclim.

NTFmail pomdhé organizacim minimalizovat riziko neplatnych certifikatd, zvysuje bezpec-
nost a zajistuje plynuly provoz IT infrastruktury.

Modul OCSP — Ovérovani platnosti certifikatu

OCSP (Online Certificate Status Protocol) server je klic¢ovou souédsti infrastruktury pro ové-
fovani platnosti certifikatd. Microsoft Windows Server obsahuje nativni OCSP sluzbu, kterd
generuje informace o stavu certifikatl na zakladé seznam( odvolanych certifikatt (CRL).

Tento pristup vSak pfindsi vyznamnou nevyhodu — Casové zpozdéni mezi odvoldnim certifi-
kéatu a jeho skute€nou propagaci v OCSP odpovédich.

Proto nabizime vlastni implementaci OCSP serveru, kterd zdsadnim zpUsobem zkracuje €éa-
sovy interval mezi odvoldnim certifikdtu a propagaci informace o odvolani.

Hlavni vyhody naseho OCSP serveru:

«  Okamizitd aktualizace informaci o odvolani certifikatd diky pfimému propojeni s data-
bd&zi SaRs.

PIna kompatibilita s RFC 6960, zajistujici standardizované OCSP rozhrani.

Rychlé odpovédi pfes HTTP protokol pro efektivni ovéfovani certifikatd.
« Synchronizace s lokalnim opera¢nim systémem pro presné ¢asové udaje.

Nasazenim naseho OCSP serveru organizace minimalizuji bezpe&nostni rizika, zajisti si rych-
lejsi revokaci certifikatd a ziskaji stabilni a vykonné feseni pro sprévu digitainich identit.



ZAaver

Efektivni sprava digitainich certifikatd je klicovym prvkem bezpecnostni politiky kazdé or-

ganizace. Certificate Lifecycle Management (CLM) pfindsi automatizaci, centralizovanou
kontrolu a vyssi bezpe&nost, €imz eliminuje rizika spojend s ruéni spravou certifikatd.

Diky podpofe standardizovanych protokoll joko ACME, SCEP a EST umoziiuje CLM snadnou
integraci s Microsoft infrastrukturou, modernimi cloudovymi sluzbami i rozsdhlymi podniko-
vymi sitémi. Spravné fizeni Zivotniho cyklu certifikatld pomdahd minimalizovat bezpecénostni
hrozby, snizovat provozni ndklady a zajistovat plynuly chod IT infrastruktury.

Nasazenim CLM feseni od ProlD/Monet+ ziskate spolehlivy a skalovatelny systém pro spravu
digitainich identit, ktery odpovidd nejnovéj§im bezpeénostnim standarddm a pozadavkdm
modernich organizaci.

ProlD solutions by Monet+

Monet+ je ¢eskd technologickd spolecnost s vice nez 25 lety zkuSenosti v oblasti digitalni
identity, bezpecnosti a platebnich feSeni. Zamérfuje se na vyvoj a implementaci pokrocilych
autentiza¢nich a kryptografickych technologii, které chrani digitaini svét pfed kyberneticky-
mi hrozbami.

Produktovad linie ProlD (www.proid.cz) pfedstavuje komplexni feSeni pro sprévu digitaini iden-
tity, autentizaci a certifikatd. ProlD nabizi bezpeénostni moduly pro PKI infrastrukturu, spravu
certifikatd, silné ovérovani uzivatell a ochranu pristupu k IT systémum. Diky integraci s Micro-
soft technologiemi a podporou nejnovéjsich bezpecnostnich standardd je ProlD idedinim
feSenim pro verejny i soukromy sektor.

Zaujalo vas nase feseni?

www.proid.cz | info@proid.cz
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